Mistery Guest

Laat de organisatie infiltreren door een mistery guest. Een onderzoeker doet zich voor als
bijvoorbeeld een printermonteur of serviceprovider en probeert fysiek toegang te krijgen tot de
organisatie.

Krijg inzicht in kwetsbaarheden zoals:

e Ongeautoriseerde toegang tot het pand, (afgesloten) werkruimtes en werkstations.
e Het zorgvuldig omgaan met fysieke informatie op bureaus en bij printers.

e Het achterhalen van inloggegevens en andere vertrouwelijke informatie.

Wilt u het maximale uit het onderzoek halen? Laat de mistery guest dan de resultaten van het
onderzoek presenteren voor de directie of voor al het personeel. Indien gewenst kunnen de
resultaten volledig worden geanonimiseerd.

Werkwijze

Allereerst wordt er een vooronderzoek uitgevoerd op de besproken scope. Zo wordt er onderzocht
wat voor apparaten er staan en wie de leveranciers daarvan zijn. Er wordt gekeken naar
energieleverancier, gebouwbeheer etc., totdat er een realistisch uitvoerbaar scenario beschreven
kan worden. Het beschreven scenario zal met u worden doorgenomen en toegelicht middels een
plan van aanpak.

Voorafgaand aan het onderzoek wordt in overleg met de opdrachtgever de exacte werkwijze
bepaald. Afhankelijk van de wensen en eisen kan de mistery guest extra aandacht schenken aan
bepaalde zaken of afdelingen.

Het is tevens mogelijk om tijdens het mistery bezoek één of meerdere USB-sticks met speciale
documenten achter te laten op uw kantoor. Ook kunnen er USB-sticks zonder data ingezet worden,
welke code proberen uit te voeren op de computer. In beide gevallen krijgen wij een seintje als deze
gebruikt worden. Deze bevindingen worden ook in het rapport met u gedeeld. Zodra er een akkoord
is om het scenario uit te voeren zal dit op een willekeurige dag en tijdstip binnen 2 weken gebeuren.

Verborgen camera opnames

Middels verborgen camera opnames kunt u uw organisatie bij de resultaten betrekken en
voorlichten. De beelden gelden tevens als bewijsstuk.

Uitgebreide rapportage Aan de hand van de vergaarde informatie en bewijsstukken zal er
gerapporteerd en geadviseerd worden. Dit middels een presentatie op locatie.



